ZARZADZENIE NR 18/2008
STAROSTY PINCZOWSKIEGO
z dnia 26 listopada 2008 roku

W sprawie powolania Administratora Bezpieczenstwa Informacji Starostwa

Powiatowego w Pinczowie

Dzialajac na podstawie art. 34 ust. 1 i art. 35 ust. 2 Ustawy z dnia 5 czerwca 1998 roku

0 samorzadzie powiatowym (tekst jednolity: Dz. U. z 2001r. Nr 142, poz. 1592 z pézn. zm.)
art. 4 ust. 4 ustawy z dnia 22 marca 1990r. o pracownikach samorzadowych (tekst jednolity:
Dz. U. z2001r. Nr 142, poz. 1593 z p6zn. zmianami ) art. 36 ust. 3 Ustawy z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (tekst jednolity: Dz. U. z 2002r. Nr 101, poz. 926
z pozn. zm. ) zarzadza sig, co nastepuije:

§1
Wyznacza si¢ z dniem 1 grudnia 2008 roku Pana Michala Klaminskiego do pelnienia
obowigzkéw  Administratora  Bezpieczenstwa Informacji  Starostwa Powiatowego
w Pinczowie.

§2
Szczegolowy zakres obowiazkéw Administratora Bezpieczenistwa Informacji okresla
zalacznik nr 1 do niniejszego Zarzadzenia.

$3
Zobowiazuje sie Kierownika Wydzialu Organizacyjnego i Spraw Obywatelskich do
zapoznania wszystkich pracownikéw Starostwa z trescig niniejszego Zarzqdzen'ja.

§4
Wykonanie Zarzadzenia powierza si¢ Kierownikowi Wydziatu Organizacyjnego i Spraw
Obywatelskich Starostwa.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik nr 1
do Zarzadzenia Nr 18/2008
Starosty Pinczowskiego

Zakres obowigzkéw
Administratora Bezpieczenstwa Informacji

Administrator Bezpieczenistwa Informac Ji jest osoba odpowiedzialng za bezpieczenstwo
danych w systemie informatycznym, w tym szczeg6lnosci za przeciwdziatanie dostgpowi
0s0b niepowolanych do systemu, w ktérym przetwarzane sa dane, oraz za podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen.

Wymieniony wyzej zakres odpowiedzialnosci administratora bezpieczenstwa informacji
sprawia, ze do jego gléwnych obowiagzkéw nalezs:

1. Nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane
oraz kontrola przebywajacych w nich oséb. Pomieszczenia, o ktérych mowa wyzej powinny
by¢ zabezpieczone przed dostgpem do nich osob nie posiadajacych uprawniedi do
przetwarzania danych. Osoby nie posiadajace takich uprawnien moga przebywaé¢ w nich
jedynie w obecnosci 0s6b uprawnionych. Na czas niecobecnoéci zatrudnionych tam oséb,
pomieszczenia te powinny by¢ odpowiednio zabezpieczone.

2. Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych wplyw
na bezpieczefistwo przetwarzania. komputery oraz urzadzenia, o ktorych mowa wyzej
powinny by¢ zabezpieczone poprzez zastosowanie specjalnych urzadzen podirzymujacych
zasilanie. Urzadzenia te powinny by¢ wyposazone w oprogramowanie umozliwiajace
bezpieczne wylaczenie systemu komputerowego. Oznacza to takie wylaczenie, w ktérym
przed zanikiem zasilania zostana prawidlowo zakorficzone rozpoczgte operacje na bazie
danych oraz wszelkie inne dziatanie w ramach pracujacych aplikacji i oprogramowania
systemowego.

3. Dopilnowanie, aby komputery przenosne, w ktorych przetwarzane sa dane
zabezpieczone byly hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
komputery te nie byly udostepniane osobom nieupowaznionym do przetwarzania danych.
Osoby posiadajace komputery przenosne lub inne urzadzenia jak palmtopy lub tzw. dyski
wymienione z zapisanymi w nich danymi nalezy przeszkoli¢ w celu zachowania szczegolnej
uwagi podczas ich transportu oraz na to, aby urzadzenia te przechowywane byly w sposob
zabezpieczajacy dane osobowe.

4. Nadzér nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych, na
ktérych zapisane sa dane osobowe. Dyski i inne informatyczne nogniki danych, a w
przypadku gdy nie jest to mozliwe nalezy uszkodzi¢ w sposGb uniemozliwiajacy ich odczyt.

urzadzenia przekazywane do naprawy nalezy pozbawi¢ zapisu danych lub naprawia¢ w
obecnosci osoby upowaznionej przez administratora danych.

5. Zarzadzanie haslami uzytkownikéw i nadzér nad przestrzeganiem procedur okreslajacych
czestotliwos¢ ich zmiany zgodnie z wytycznymi, ktére powinny by¢ zawarte w instrukcji



okreslajacej spos6b zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych za szczegblnym uwzglednieniem wymogow bezpieczenstwa informacji.

6. Nadzér nad wykonywaniem czynnosci sprawdzajacych obecno$é wiruséw
komputerowych, czestos¢ ich sprawdzania oraz nadzorowanie wykonywania procedur
uaktualniania systemow antywirusowych i ich konfiguracji.

7. Nadzér nad prawidlowoscia wykonywania kopii awaryjnych, ich przechowywaniem
oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu.

8. Nadzér nad przegladami, konserwacjami oraz uaktualnieniami systeméw stuzacych do
przetwarzania danych oraz wszystkimi innymi czynnosciami wykonywanymi na bazach
danych.

9. Nadzér nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzeni teletransmisji.

bezpieczenstwa informacji powinien dopilnowa¢, aby osoby zatrudnione przy przetwarzaniu
danych mialy dostep do niszczarki dokumentéw w celu niszczenia blgdnie utworzonych Iub
niepotrzebnie juz wydrukéw komputerowych z danymi.

11. Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w

systemie informatycznym przetwarzajacym dane oraz kontrola dostepu do danych.

Nadzorowanie, o ktérym mowa Wyzej powinno obejmowag:

- ustalenie identyfikatoréw uzytkownikéw i ich hasel ( identyfikatory uzytkownikéw nalezy
wpisa¢ do ewidencji os6b zatrudnionych przy przetwarzaniu danych).

- dopilnowanie, aby hasta uzytkownikéw byly zmieniane, co najmniej raz na miesiac,

- dopilnowanie, aby dostep do danych przetwarzanych w systemie by} mozliwy wylacznie
po podaniu identyfikatora i wlasciwego hasta,

- dopilnowanie, aby hasta uzytkownikow byly trzymane w tajemnicy ( réwniez po uplywie
terminu ich waznosci),

- dopilnowanie, aby identyfikatory os6b, ktére utracily uprawnienia do przetwarzania
danych osobowych zostaly natychmiast wyrejestrowane, a ich hasla uniewazhione.

12. Dopilnowanie, aby ekrany monitoréw stanowisk komputerowych, na ktorych
przetwarzane sa dane, automatycznie si¢ wylaczaly po uplywie ustalonego czasu
nieaktywnosci  uzytkownika. Zalecanym rozwiazaniem powyzszego problemu jest
zastosowanie takich wygaszaczy ekranowych, ktére po uplywie okreslonego czasu
bezczynnosci uzytkownika wygaszaja monitor i jednoczesnie uruchamiajg blokade, ktéra
uniemozliwia kontynuowanie pracy na komputerze bez podania wlasciwego hasla.
Wygaszacz taki oprocz ochrony danych, ktére przez diuzszy okres czasu wyswietlane bylyby
na ekranie monitora, chroni system przed przechwyceniem sesji dostepu do danych przez
nieuprawniona osobe.

13. Dopilnowanie, aby w pomieszczeniach, gdzie przebywajg osoby postronne, monitory
stanowisk dostepu do danych byly ustawione w taki sposéb, aby uniemozliwi¢ tym osobom
wglad w dane.




14. Podjecie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego
W przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacji o zmianach w sposobie dzialania programu lub urzadzen wskazujacych na
naruszenie bezpieczenstwa danych. Dziatania, o ktérych mowa wyzej powinny mie¢ na celu
wykrycie przyczyny lub sprawcy zaistnialej sytuacji i jej usunigcie. Szczegdlowe zasady
postgpowania w przypadku naruszenia zabezpieczen powinny byé okreslone w instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych. W
przypadku, gdy istnieje podejrzenie, iz naruszenie bezpieczenistwa danych osobowych
spowodowane zostalo zaniedbaniem lub naruszeniem dyscypliny pracy, zadaniem
administratora bezpieczefistwa informacji powinno by¢ przedstawienie wniosku Staroscie o
wszczgcie postepowania wyjasniajacego i ukaranie odpowiedzial nych za to osob.

15. Analiza sytuacji, okolicznosci i przyczyn, ktore doprowadzily do naruszenia
bezpieczenstwa danych i przygotowanie oraz przedstawienie Staroscie odpowiednich zmian
do instrukcji zarzadzania systemem informatycznym. Zmiany te powinny by¢ takie, aby
wyeliminowaé lub ograniczy¢ wystapienie podobnych sytuacji w przyszitosci. Obowigzek
udoskonalania; nalozony na administratora bezpieczenstwa, wynika bezposrednio z
obowiazku podejmowania odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen.

16. Prowadzenie szkolen uzytkownikéw z zakresu bezpieczenstwa systemu komputerowego
lub wystepowanie z wnioskiem o przeprowadzenie szkolen uzytkownikéw z zakresu
bezpieczenstwa systemu komputerowego.

17. Wykonywanie archiwizacji danych systemu komputerowego, zgodnie z obowiazujacymi
procedurami.

Podsumowanie:

Wymienione wyzej zadania administratora ‘bezpieczenstwa informacji wskazuja jedynie w
sposob ogélny zagadnienia. dotyczace bezpieczenstwa danych w systemach, gdzie sa
przetwarzane dane. Niezaleznie od wymienionych tam czynnosci, zadaniem Administratora
Bezpieczenistwa Informacji jest $ledzenie osiagnie¢ w dziedzinie zabezpieczania systemow
informatycznych w ogéle i wdrazanie takich narzedzi, metod pracy oraz sposobow
zarzadzania systemem informatycznym, ktére bezpieczenstwo to wzmotnia. Ponadto
Administrator Bezpieczenstwa Informatycznego odpowiedzialny jest za opracowanie i
wdrozenie  polityki  bezpieczenstwa (  instrukcje, regulaminy, procedury i
dokumentacije). Administrator Bezpieczenstwa Informacji, swoje dzialania powinien
dostosowa¢ do sytuacji organizacyjnej oraz finansowej Starostwa. Chodzi tutaj gldéwnie o
dobdr srodkow wplywajacych na bezpieczefistwo danych osobowych w systemie
informatycznym oraz na przeciwdziatanie dostgpowi 0s6b niepowolanych do systemu, w
ktorym przetwarzane sa dane. W przypadku, gdy administrator danych nie jest w stanie
zakupi¢ drogich, profesjonalnych informatycznych narzedzi zabezpieczajacych dane.
administrator bezpieczernistwa informacji powinien wskazaé tansze czesto fizyczne srodki
zabezpieczajace przetwarzane dane, ktére przy zachowaniu odpowiedniej organizacji pracy
moga by¢ réwniez wystarczajace.
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