ZARZADZENIE NR 13.2016
STAROSTY PINCZOWSKIEGO
z dnia 20 lipea 2016 roku

w sprawie realizacji przedsiewzig¢é w ramach wprowadzonego przez Prezesa Rady
Ministréw pierwszego stopnia alarmowego (stopiet ALFA) oraz drugiego stopnia
alarmowego CRP (stopien BRAVO-CRP).

Na podstawie Zarzadzenia Nr 96 Prezesa Rady Ministréw z dnia 19 lipca 2016 roku
w sprawie wprowadzenia stopni alarmowych zarzgdza sig, co nastgpuje:

§1

W zwiazku z Zarzadzeniem Ni 96 Prezesa Rady Ministrow z dnia 19 lipca 2016 roku
w sptawie wprowadzenia stopni alarmowych pirzez Prezesa Rady Ministtow — pierwszego
stopnia alarmowego (stopiei ALFA) oraz drugiego stopnia alarmowego CRP (stopiefi
BRAVO-CRP) na catym terytotium Rzeczypospolitej Polskiej, obowigzujacego od dnia 20
lipca 2016 roku od godz. 00:00 do dnia 1 sierpnia 2016 roku do godz. 23:59, nakazuje sig

realizacje nastepujacych przedsiewzigé:

1) zobowigzuje si¢ pracownikéw wurzgdéw do zachowania wzmozonej czujnosci
w stosunku do 0s6b, zachowujacych si¢ w spos6b wzbudzajacy podejizenia,

2) zwrbcenie szezegdlnej uwagi na nietypowo zachowujacych si¢ whascicieli pojazdéw
oraz os6b wchodzacych na teren obiekiow,

3) ograniczenie w obrebie instytucji ruchu pojazddéw i 0séb do niezbgdnego minimum,
uzywajac do tego celu wylacznie glownych wejsé do budynkéw,

4) sprawdzanie na zewngtrz i od wewnatiz budynkéw urzedéw, pod wzgledem
podejizanych zachowan os6b oraz w poszukiwaniu podejrzanych przedmiotéw,

5) zamkniecie i zabezpieczenie obiektéw znajdujacych si¢ poza budynkami Starostwa
oraz budynkiem administracyjnym urzedu,

6) wzmocnienic kontroli nad czynnosciami zwigzanymi z ushigami realizowanymi na
rzecz jednostki przez przedmioty z zewnatrz,

7) wzmocnienie kontroli pizesylek pocztowych, kurietskich oraz dostaw do obiektow
urzedu,

8) sprawdzenie dziatania $rodkéw lacznosci funkcjonujacych w urzedzie na potizeby
systemu kierowania,

9) sprawdzenie dzialania instalacji alarmowych oraz przepustowosci drég ewakuacji,

10) informowanie odpowiednich stuzb w przypadku zauwazenia na terenie urzedu
nieznanych pojazdéw, porzuconych paczek i bagazy lub w przypadka
zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci,

11) informowanie pracownikéw, w szczegélnosci odpowiedzialnych za bezpieczefistwo
systemow teleinformatycznych, o koniecznodci zachowania zwigkszonej czujnoscei

w stosunku do stanéw odbiegajacych od normy,




12) zobowigzuje si¢ pracownikow odpowiedzialnych za bezpieczenstwo systemow
teleinformatycznych do dostgpnodci w trybie alarmowym (na wezwanie telefoniczne),
13) zobowigzuje si¢ administratoréw siecci do sprawdzania aktualnego stan
bezpieczenstwa infrastruktury teleinformatycznej i oceng¢ wplywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji 1 prognoz

wydatzen,
14) zobowiazuje si¢ administratorow sieci do informowania na biezaco Starostg

Pirczowskiego o efektach przeprowadzanych dziatan oraz ewentualnego wystapienia

incydentéw bezpieczenstwa teleinformatycznego,
15)wprowadza si¢ wzmozone monitorowanie przez administratorow sieci, stanu

bezpieczenstwa systemow teleinformatycznych poprzez:
a) monitorowanie i weryfikowanie, czy nie doszto do naruszenia bezpieczefstwa

komunikacji elektronicznej,
b) sprawdzenie dostgpnosei ustug elektronicznych,
¢) w 1azie potizeby dokonywanie zmian w dostepie do infrastruktury

teleinformatyczne).
§2

Wykonanie Zarzadzenia powierza si¢ Kierownikom Wydziatéw Starostwa Powiatowego
w Pificzowie i Dyrektorom Jednostek Organizacyjnych Powiatu Pinczowskiego.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




