Zarzadzenie Nr 5/2009
STAROSTY PINCZOWSKIEGO
z dnia 2 lutego 2009 r.

w sprawie ochrony danych osobowych Starostwa Powiatowego
w Pinczowie i powolania Administratora Bezpieczenstwa
Informacji

Na podstawie art. 3 i art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (Dz. U. Nr 101 poz. 926 z pézn. zm.) oraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych
osobowych (Dz. U. Nr 100 poz. 1024 z p6zn. zm.) zarzadzam co nastgpuje:

§1

Przetwarzanie danych osobowych pracownikéw i petentéow Starostwa
powiatowego w Pinczowie stuzy do realizacji zadan wynikajacych z art.
4 ustawy o samorzadzie powiatowym z dnia 5 czerwca 1998 R. (Dz. U. Nr 142
poz. 1593 z p6zn. zm.)

§2

I.  Administratorem danych w Starostwie Powiatowym w° PiAczowie
W rozumieniu ustawy o ochronie danych osobowych jest Starosta.
Obowiazki wynikajace z ustawy o ochronie danych osobowych Starosta
powierza kierownikom wydzialow Starostwa (zwanych dalej lokalnymi
administratorami danych osobowych) - w zakresie podleglych im
pracownikow.
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§3

I. Zgodnie z wymogami art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (Dz. U. Nr 101 poz. 926 z pézn. zm.)
wyznaczam Z-c¢ Kierownika Wydzialu Organizacyjnego i Spraw
Obywatelskich tut. Starostwa Pana Michata Klaminskiego do pelnienia



funkcji ,,administratora bezpieczenstwa informacji”, odpowiedzialnego za

bezpieczenstwo danych osobowych w  systemach informatycznych

Starostwa Powiatowego w Pinczowie.

Administrator bezpieczenstwa informacji realizuje zadania wynikajace

z Rozporzadzenia MSWiA przy pomocy:

a. pracownika ds. kadr

b. glownego specjalisty ds. informatyki — administratora systemow
informatycznych Starostwa

c. lokalnych administratorow danych osobowych — Kierownikow
Wydzialéw Starostwa Powiatowego w Pinczowie

§ 4

2

1. Zobowiazuje si¢ administratora bezpieczenstwa informacji do:

a. Prowadzenia ewidencji baz danych w systemach informatycznych,
w ktorych przetwarzane sa dane osobowe w Starostwie powiatowym
w Pinczowie, zgodnie z zatacznikiem Nr 1 do niniejszego zarzadzenia,

b. Prowadzenie ewidencji osob zatrudnionych przy przetwarzaniu danych
osobowych w systemach informatycznych i ich identyfikatorow, zgodnie
z zalacznikiem Nr 2 do niniejszego zarzadzenia,

c. Prowadzenia ewidencji miejsc przetwarzania danych osobowych
i sposobu ich zabezpieczenia, zgodnie z zalacznikiem Nr 3 do niniejszego
zarzadzenia,

2. Zobowiazuje si¢ pracownika ds. kadr do uzupelnienia akt osobowych
pracownikow  zatrudnionych  przy przetwarzaniu danych osobowych
o oéwiadczenia, z ktorych wynika, Ze zapoznali si¢ z przepisami
obowiazujacymi w tym zakresie.

Udostepnianie danych osobowych pracownikow i petentow do celéow innych niz

okreslone w § 1 niniejszego zarzadzenia, odbywa si¢ wylacznie za

posrednictwem pracownika ds. kadr lub lokalnych administratoréw danych
osobowych w przypadku petentéw, po uprzednim uzyskaniu zgody Starosty lub

Wicestarosty.

§5

1. Zgodnie z wymogami § 11 ust. 1 Rozporzadzenia MSWiA wprowadza si¢ do
stosowania Instrukcje zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych, stanowiaca zatacznik Nr 4 do niniejszego
zarzadzenia.

. Zgodnie z wymogami § 6 ust. | Rozporzadzenia MSWiA wprowadza sig¢ do
stosowania Instrukcje postepowania w sytuacji naruszenia ochrony danych

osobowych, stanowiaca zatacznik Nr 5 do niniejszego zarzadzenia.

2



§6

Lokalni administratorzy danych osobowych zobowiazani sg do przestrzegania

wszelkich przepiséw ustawy o ochronie danych, w szczegolnosci poprzez:
].okreslenie indywidualnych obowiazkow i odpowiedzialnosci 0sob

zatrudnionych przy przetwarzaniu danych osobowych, wynikajacych

z ustawy o ochronie danych osobowych,

zapoznanie 0sOb zatrudnionych przy przetwarzaniu danych osobowych

z przepisami obowiazujacymi w tym zakresie,

. wykonanie zalecen administratora bezpieczenstwa informacji i gléwnego
specjalisty ds. informatyki — administratora systemow informatycznych
starostwa w zakresie ochrony danych osobowych w funkcjonujacych
w podleglym im wydziale systemach informatycznych,

4. przekazywanie na biezaco do administratora bezpieczenstwa informacji
aktualnych danych w zakresie wykazu baz danych w systemach
informatycznych, w ktorych przetwarzane s3 dane osobowe, zgodnie
z zalacznikiem Nr 1 do niniejszego zarzadzenia, listy 0sob bioracych
udzial przy przetwarzaniu danych osobowych i ich identyfikatorow,
zgodnie z zatacznikiem Nr 2 do niniejszego zarzadzenia oraz lokalizacji
pomieszczen w ktorych te dane sa przetwarzane, zgodnie z zatacznikiem
Nr 3 do niniejszego zarzadzenia, w przypadku zaistnienia jakichkolwiek
zmian tych danych,

5. wdrazanie i nadzorowanie przestrzegania instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych, bedace]
zalacznikiem Nr 4 do niniejszego zarzadzenia,

6. dziatanie zgodnie z instrukcja postgpowania W sytuacji naruszenia
ochrony danych osobowych, bedaca zalacznikiem Nr 5 do niniejszego
zarzadzenia,

7. stwarzanie warunkow organizacyjnych i technicznych umozliwiajacych
spetnienie wymogow wynikajacych z obowigzywania ustawy o ochronie
danych osobowych w podlegtym im wydziatach.

§7

Osoby nie przestrzegajace przepisow w zakresie ochrony danych osobowych
podlegaja sankcjom przewidzianym w rozdziale 8 ustawy o ochronie danych
osobowych.
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§8

Zobowiazuje sie lokalnych administratorow danych osobowych w terminie 30

dni od wejscia w zycie zarzadzenia do:

1. zgodnie z zalacznikiem Nr 1 przygotowanie i przestanie do administratora

bezpieczenstwa informacji ewidencji baz danych w systemach

informatycznych, w ktorych przetwarzane s dane osobowe,

zgodnie z zalacznikiem Nr 2 przygotowanie i przestanie do administratora

bezpieczefistwa informacji listy osob zatrudnionych przy przetwarzaniu

danych osobowych i ich identyfikatorow,

3. zgodnie z zalacznikiem Nr 3 przygotowanie i przestanie do administratora
bezpieczenstwa informacji wykazu miejsc, w ktérych ma miejsce
przetwarzanie danych osobowych, w podlegtych wydziatach.
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§9
Traci moc Zarzadzenie Nr 18/2008 Starosty Pinczowskiego z dnia 26 listopada
2008 roku w sprawie Administratora Bezpieczenstwa Informacji Starostwa
Powiatowego w Pinczowie

§ 10

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik nr |
do zarzadzenia nr 5/2009
z dnia 02 lutego 2009r.

Nazwa wydziatu/jednostki organizacyjnej

Wykaz baz danych w systemach informatycznych w ktorych przetwarzane s3 dane osobowe
w Starostwie Powiatowym w Pinczowie

Lp.| Nazwa Wersja Forma bazy Sposob Zawiera Baza Liczba miejsc
bazy bazy danych/System zabezpieczenia takze danych przetwarzania
danych" danych operacyjny informatycznego dane chroniona i liczba
serwera” 0sob przez UPS | porzadkowa
spoza (T/N) zalacznikow
uG nr 3
(T/N)

"_"nazwa zwyczajowa lub wiasna, np.ksiggowosc, kadry, itp.
@np. plik Excela/Windows 2000, lub baza MySQL/Mandrake 9.0

Ghnp. (1) indywidualne haslo dostepu do bazy danych, (S) szyfrowanie bazy danych. (F) wydzielonafizycznie sie¢
“Inp. kontrola dostepu



Nazwa wydzialu/jednostki organizacyjnej

Zalacznik nr2
do zarzadzenia nr 5/2009
z dnia 02 lutego 2009r.

Ewidencja os6b zatrudnionyeh przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatorow

Lp.| Nazwabazy | Nazwisko i Nazwa Rodzaj Data Data Lokali- Uwagi
danych ‘" imie identyfika- | uprawnien” | zarejest. | wyrejest. | zacja ™’
uzytkownika tora

UNazwa bazy danych z zalacznika nr 1
2Skroty stosowane do okreslenia uprawnien
Z — pelne prawa do zarzadzania baza danych
W — pelne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N — prawo do zakladania nowych kont

M — prawo do dodawania i modyfikacji danych
P — prawo do przegladania danych na ekranie
D — prawo do drukowania danych
A — prawo do wykonywana kopii archiwalnych
Uwaga: w przypadku praw ograniczonych do okreslonej czesci bazy danych nalezy ograniczenie to podac w polu

Uwagi

“Inalezy podac¢ liczbe porzadkowa zgodnie z zalacznikiem nr 3

Sporzadziti.....cveeiieeeieeee



Zalacznik nr 3
do zarzadzenia nr 5/2009
z dnia 02 lutego 2009r.

Nazwa wydzialu/jednostki organizacyjnej

Wykaz miejsc przetwarzania danych osobowych w systemach informatycznych
w Starostwie Powiatowym w Pinczowie

UWAGA: do kazdej lokalizacji nalezy dolaczy¢ szkic sytuacyjny okreslajacy polozenie stanowisk
komputerowych w pomieszczeniu, z zaznaczeniem strefy ochronnej do ktérej nie maja dostgpu osoby
nieupowaznione, drzwi wejsciowe, okna oraz zabezpieczenia fizyczne.

Lp.| Nazwa bazy Lokalizacja (adres) Nr pokoju Funkcja Zabezpieczenie
danych'" ‘pietro lokalizacji ¥ fizyczne "V

Mnazwa bazy danych z zalacznika nr |

(2)(S) - serwer, (K) — miejsce przechowywania kopii bezpieczenstwa, Z— pomieszczenie w ktorym wykonywane
sa kopie bezpieczenstwa, U — pomieszczenie o0s6b wprowadzajacych dane, A — pomieszczenie administratora
bazy danych

BYK) — kraty w oknach, (A) - alarm, (W) - wzmocnione drzwi




Zalacznik nr 4
do zarzadzenia nr 5/2009
z dnia 02 lutego 2009r.

Instrukcja zarzadzania systemem informatycznym
sluzgcym do przetwarzania danych osobowych

1. Niniejsza instrukcja okresla ogdlne zasady zarzadzania kazdym systemem
informatycznym stuzacym do przetwarzania danych osobowych w Starostwie
Powiatowym w Pifnczowie oraz stanowi podstaw¢ do opracowania instrukcji
szczegotowych  uwzgledniajacych  specyfik¢  poszczegolnych — systemow
informatycznych funkcjonujacych w starostwie.

2. Administrator bezpieczenstwa informacji Starostwa Powiatowego

a - czuwa nad wdrazaniem niniejsze] instrukcji w systemach informatycznych
Starostwa Powiatowego w ktorych przetwarzane sa dane osobowe oraz
dba o biezace jej uaktualnianie stosownie do zmieniajacych sig
technologii informatycznych oraz zagrozen bezpieczenstwa systemow
informatycznych starostwa

b - okredla strategie zabezpieczania systemow informatycznych starostwa

¢ - identyfikuje i analizuje zagrozenia oraz ryzyko, na ktore narazone moze
byé przetwarzanie danych osobowych w systemach informatycznych
starostwa

d - okresla potrzeby w zakresie zabezpieczenia systemow informatycznych
w ktorych przetwarzane sa dane osobowe

e - monitoruje dzialanie zabezpieczen wdrozonych w celu ochrony danych
osobowych w systemach informatycznych oraz ich przetwarzania

3.Lokalni administratorzy danych osobowych stwarzaja wilasciwe warunki
organizacyjno-techniczne gwarantujace bezpieczenstwo systemow
informatycznych w podleglych im jednostkach, a w szczegdlnosci:

a - stosuja si¢ do zalecen administratora bezpieczenstwa informacji (lub -
uwzgledniaja w miarg mozliwosci finansowo- lokalowych zalecenia
administratora bezpieczenstwa informacji) w zakresie:

— lokalizacji pomieszczen w ktorych przetwarzane s dane osobowe

— lokalizacji pomieszczeni w ktorych przechowywane sa ko pie awaryjne
zbiorow danych osobowych

— instalowania krat i systemow alarmowych adekwatnych do zagrozenia
systemow informatycznych

— zakupu systeméw operacyjnych, baz danych, oprogramowania
antywirusowego oraz systemow kryptograficznych  podnoszacych
bezpieczenstwo danych osobowych oraz gwarantujacych spetnienie
wymogow okreslonych ustawa

— zakupu pamieci masowych, streamerdéw oraz innych urzadzen i nosnikow
umozliwiajacych wykonywanie kopii zapasowych danych osobowych w
systemach informatycznych



— wlasciwego prowadzenia 1 zabezpieczenia okablowania = sieci
komputerowej stuzacej do przetwarzania danych osobowych w systemach
informatycznych w celu wyeliminowania niebezpieczefistwa podstuchu
lub zniszczenia infrastruktury sieciowej

— zakupu niszczarek do dokumentow do pomieszczen w  ktorych
generowane sg wydruki zawierajace dane osobowe

— zakupu szaf pancernych do przechowywania kopii zapasowych danych
osobowych z systemow informatycznych

b - w przypadku systemow informatycznych dzialajacych w srodowisku
sieciowym:

— dokonuja wyboru lub migracji do technologii minimalizujacej zagrozenie
uzyskania dostgpu do sieci osobom nieupowaznionym

— zakupuja oprogramowanie umozliwiajace rejestrowanie identyfikatorow i
czas logowania uzytkownikow sieci

— nadzorujg proces monitorowania sieci pod katem zabezpieczenia przed
dostgpem 0s6b nieupowaznionych

¢ - zabezpieczaja budynki oraz pomieszczenia w ktorych przetwarzane sa
dane osobowe w systemach informatycznych przed dostgpem o0sob
niepowolanych, a w szczegolnosci:

— wprowadzaja i nadzoruja biezaca aktualizacje listy osob upowaznionych
do pobierania kluczy do pomieszczen w ktorych przetwarzane sa dane
osobowe

— wprowadzaja ewidencj¢ osob pobierajacych klucz do pomieszczen w
ktorych przetwarzane sa dane osobowe zawierajaca m.in. czas pobierania
1 zdawania kluczy

— okreslaja tryb szkolenia osob sprzatajacych pomieszczenia w ktorych
przetwarzane sa dane osobowe w systemach informatycznych
uwzgledniajacy specyfike konserwacji systeméw komputerowych

d - okreslajg zasady i ewidencj¢ wykonywania czynnosci serwisowych w
systemach informatycznych w podlegltych jednostkach w celu
wyeliminowania ,

— mozliwosci  wykonania kopii danych osobowych przez osoby
nieupowaznione,

— przemieszczania urzadzen komputerowych 1 ich czesci stuzacych do
przetwarzania danych osobowych poza obszar objety ochrona

— podmiany elementow sprzetu komputerowego lub oprogramowania na
inny, ktory zawiera cechy ukryte

4.1 Administrator sieci komputerowej opracowuje i na biezaco uaktualnia
szczeglowe instrukcje zarzadzania systemami informatycznymi w podlegtych
mu systemach informatycznych, ktére powinny zawiera¢ w szczegolnosci



a - sposob przydzialu haset dla uzytkownikow poszczegolnych syste mow

informatycznych i czestotliwos¢ ich zmiany oraz wskazanie osoby

odpowiedzialnej za te czynnosci

b - okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikow
oraz wskazanie osoby odpowiedzialnej za te czynnosci

¢ - procedury rozpoczecia i zakonczenia pracy

d - metody i czestotliwosé wykonywania kopii awaryjnych

e - metody i czestotliwos¢ sprawdzania systemow informatycznych na
obecnos¢ wirusow komputerowych oraz metode ich usuwania

f - sposob i czas przechowywania no$nikéw informacji, w tym Kkopii
informatycznych i1 wydrukow

g - sposob postgpowania w zakresie komunikacji w sieci komputerowe;

4.2 Administrator sieci komputerowej zobowiazany jest do:

a- wykonywania polecen administratora bezpieczenstwa informacji
Starostwa Powiatowego w zakresie zarzadzania podleglymi systemami
informatycznymi

b - czuwania nad wlasciwym eksploatowaniem podlegtych im systemow
informatycznych

¢ - prowadzenia, uaktualniania na biezaco oraz przesylania administratorowi
bezpieczenstwa informacji Starostwa Powiatowego, danych w zakresie:

— listy 0sob biorgcych udziat przy przetwarzaniu danych osobowych

lokalizacji pomieszczen w ktorych te dane sg przetwarzane, w przypadku

zaistnienia jakichkolwiek zmian tych danych

— rodzaju systemoéw informatycznych funkcjonujacych w  zakresie ich
dziatania

— listy identyfikatorow osob bioracych udzial przy przetwarzaniu danych
osobowych w podleglych mu systemach informatycznych

— czynnosci serwisowych wykonywanych w podleglych systemach
informatycznych

— zdarzen wplywajacych na bezpieczenstwo systemow informatycznych, w
tym m.in. wykrytych wiruséw, koni trojanskich itp. oprogramowania
nielegalnego lub zainstalowanego bez upowaznienia

— awarii systemu informatycznego lub jego nieprawidlowego dziatania

— stwierdzenia faktu korzystania z systemu informatycznego przez osobeg
niepowotang

— awarii zasilania

d - kontrolowania i zabezpieczenia prawidlowosci przebiegu czynnosci
serwisowych w podlegltych systemach informatycznych, przy czym
urzadzenia, dyski lub inne nos$niki zawierajace dane osobowe, pozbawia
przed naprawa zapisu tych danych lub nadzoruje ich naprawg

e - pozbawiania zapisu danych osobowych z tych nosnikow, ktore
przeznaczone sa do przekazania innemu podmiotowi, nieuprawnionemu
do otrzymania tych danych



f - pozbawiania zapisu danych osobowych lub uszkadzania w sposob
uniemozliwiajacy odczytanie tych nosnikow, ktore przeznaczone sa do
likwidacji

g - instalowania zabezpieczen w podleglych systemach informatycznych
wynikajacych z zalecen administratora bezpieczenstwa informacji
Starostwa Powiatowego

h - zglaszania wydzialowym administratorom danych oraz administratorowi
bezpieczenstwa informacji Starostwa Powiatowego potrzeb w zakresie
zabezpieczenia podleglych im systeméw informatycznych

i) - postepowania zgodnie z instrukcja w sytuacji naruszenia ochrony danych
osobowych

j) - okresowego sprawdzania kopii awaryjnych pod katem prawidlowosci ich
wykonania oraz ich dalszej przydatnosci do odtworzenia w przypadku
awarii

k) - znajomosci oraz posiadania dokumentacji funkcji poszczegolnych
systemow informatycznych ze szczegdlnym uwzglednieniem procedur:

— dostepu i modyfikowania do danych osobowych

— zarzadzania identyfikatorami i hastami uzytkownikow

— wykonywania kopii awaryjnych oraz odtwarzania danych z tych kopii

— generowania wydrukow danych osobowych

— dostepu do plikow rejestrujacych identyfikatory oraz czas logowania
uzytkownikow

5. Administrator poszczegoélnych systemow informatycznych stuzacych do

przetwarzania danych osobowych odpowiada za ich biezaca eksploatacje, a w

szczegolnoscl za:

a - wszystkie czynnosci zwigzane z ich funkcjonowaniem i modernizacja

b - rejestrowanie i wyrejestrowywanie z systemu uzytkownikow oraz
projektantow i programistow w czasie instalowania systemu oraz jego
modyfikacji

¢ - przydzielanie uprawnien do poszczegolnych funkcji systemu oraz
okreslenie trybu i czestotliwosci zmiany haset

d - procedury wykonywania kopii awaryjnych, okreslenie ich czgstotliwosci,
zmiane nos$nikow oraz ich wlasciwe przechowywanie, sprawdzanie
poprawnosci zapisu i likwidacje

e - lokalizacje sprzetu komputerowego, ustawienie monitorow i drukarek
uniemozliwiajace wglad w dane osobom nieupowaznionym lub kradziez
wymiennych nos$nikow danych

f - postepowania zgodnie z instrukcja w sytuacji naruszenia ochrony danych

osobowych



Zalacznik nr 5
do zarzadzenia nr 5/2009
z dnia 02 lutego 2009r.

Instrukeja postepowania
w sytuacji naruszenia ochrony danych osobowych

Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

I.stwierdzono naruszenie zabezpieczenia systemu informatycznego, lub

2.stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody
pracy, sposOb dzialania programu lub jakos¢ komunikacji w sieci
telekomunikacyjnej moga wskazywaé na naruszenie zabezpieczen tych
danych.

Kazdy pracownik Starostwa Powiatowego, ktory stwierdzi lub
podejrzewa naruszenie ochrony danych osobowych w systemie informatycznym
Starostwa Powiatowego zobowiazany jest do niezwlocznego poinformowania
o tym administratora tego systemu informatycznego, lokalnego administratora
danych osobowych lub w przypadku ich nieobecnosci administratora
bezpieczenstwa informacji Starostwa Powiatowego.

Administrator bazy danych osobowych, ktory stwierdzit lub uzyskal
informacj¢ wskazujaca na naruszenie ochrony tej bazy danych zobowiazany jest
do niezwlocznego:

l.zapisania wszelkich informacji i okolicznosci zwiazanych z danym
zdarzeniem, a w szczeg6lnosci dokladnego czasu uzyskania informacji
o naruszeniu ochrony danych osobowych lub samodzielnym wykryciu
tego faktu,

2.jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania
wszystkich dokumentéw i raportow, ktore moga pomdc¢ w ustaleniu
wszelkich okolicznosci zdarzenia, opatrzenia ich data i podpisania,

3.przystapienia do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym do
okreslenia skali zniszczen, metody dostepu osoby niepowolanej do
danych itp.

4.podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia
dostgpu osoby niepowotanej, zminimalizowania szkéd i zabezpieczenia
przed usunigciem sladow naruszenia ochrony danych, w tym m.in.
a)fizycznego odlaczenia urzadzen i segmentoéw sieci ktore mogly

umozliwic dostgp do bazy danych osobie niepowotanej,

b)wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,



¢)zmiane hasta na konto administratora i uzytkownika poprzez ktorego
uzyskano nielegalny dostgp w celu uniknigcia ponownej proby
uzyskania takiego dostgpu.
5.szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia
lub wykluczenia faktu naruszenia ochrony danych osobowych,
6.przywrdcenia normalnego dzialania systemu, przy czym, jezeli nastapifo
uszkodzenie bazy danych, odtworzenia jej z ostatniej kopii awaryjnej
z zachowaniem wszelkich s$rodkow ostroznosci majacych na celu
unikniecie ponownego uzyskania dostgpu przez osobg nieupowazniona, ta
samg droga.

Po przywroceniu normalnego stanu bazy danych osobowych nalezy
przeprowadzi¢ szczegélowa analiz¢ w celu okreslenia przyczyn naruszenia
ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz
przedsiewziaé kroki majace na celu wyeliminowanie podobnych zdarzen
w przyszlosci.

- Jezeli przyczyna zdarzenia byt btad uzytkownika systemu informatycznego,
nalezy przeprowadzi¢ szkolenie wszystkich osob bioracych udziat
w przetwarzaniu danych.

- Jezeli przyczyna zdarzenia byla infekcja wirusem nalezy ustali¢ zrédto jego
pochodzenia i wykona¢ zabezpieczenia antywirusowe i organizacyjne
wykluczajace powtodrzenie si¢ podobnego zdarzenia w przysztosci.

- Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika systemu
nalezy wyciagna¢ konsekwencje dyscyplinarne wynikajace z kodeksu
pracy oraz ustawy o ochronie danych osobowych.

Administrator bazy danych osobowych, w ktorej nastapilo naruszenie
ochrony danych osobowych, w porozumieniu z wlasciwym lokalnym
administratorem danych osobowych przygotowuje szczegotowy raport
o przyczynach, przebiegu i wnioskach ze zdarzenia i w terminie 14 dni od daty
jego zaistnienia przekazuje lokalnemu administratorowi danych oraz
administratorowi bezpieczenstwa informacji Starostwa Powiatowego.

Administrator bezpieczenstwa informacji w Starostwie Powiatowym
przeprowadza  analiz¢  raportow  pochodzacych od  wydzialowych
administratorow bezpieczenstwa informacji i uwzglednia je w opracowywaniu
corocznego raportu dla administratora danych w Starostwie Powiatowym.



